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Аннотация. Актуальность и цели. Предлагается подход к развитию фундаментальных основ конструк-
торско-технологического проектирования радиоэлектронных средств, функционирующих в жестких условиях 
эксплуатации. Решение проблемы ведется с учетом многофакторности взаимного влияния внешних воздей-
ствующих факторов. Подчеркнута острая необходимость единой теоретической базы создания адаптивных 
самовосстанавливающихся реконфигурируемых структур радиоэлектронных систем (РЭС), что позволяет зна-
чительно снизить затраты на резервирование, повысить адаптивные способности аппаратуры, а также оптими-
зировать массо-габаритные характеристики систем. Автоматический выбор цели (это должна быть как ло-
кальная, так и частная цели) может быть реализован при условии оценки степени приближения системы к ее 
глобальной цели, которая должна быть представлена не декларативно, а как известная совокупность условий, 
т.е. глобальная цель должна быть декомпозирована на множество подцелей (локальных, частных, временных, 
переходных и т.д.), а это возможно только на основе искусственного интеллекта, способного находить обос-
нованные с точки зрения разума и интуиции человека решения. Материалы и методы. Формирование страте-
гий квазиоптимального управления интеллектуального резервирования радиоэлектронных систем проводится 
на основе методологии структурно-параметрической оптимизации РЭС. Математически это представляет со-
бой решение обратной задачи теории надежности с последующим выявлением некритичных по внешним воз-
действующим факторам компонентов, на основе чего проводится структурно-параметрический синтез РЭС 
с учетом обобщения опыта эксплуатации, получаемого с помощью интеллектуальных компьютерных систем 
обучения. Результаты и выводы. Предлагаемый подход к синтезу системы управления строится на основе 
динамической экспертной системы, представляющей собой банк знаний, алгоритмов, сформированных на ос-
нове опроса экспертов, и обладающей высокоуровневым интерфейсом. 
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Abstract. Background. An approach to the development of the fundamental foundations of the design and 
technological design of radio-electronic devices operating in harsh operating conditions is proposed. The solution to 
the problem is carried out taking into account the multifactorial nature of the mutual influence of external influencing 
factors. The urgent need for a unified theoretical basis for creating adaptive self-healing reconfigurable structures of 
radio-electronic systems (RES) is emphasized, which can significantly reduce the cost of redundancy, increase the 
adaptive capabilities of equipment, and also optimize the mass-dimensional characteristics of systems. Automatic tar-
get selection (this should be both local and private goals) can be implemented provided that the degree of approxima-
tion of the system to its global goal is assessed, which should be presented not declaratively, but as a known set of 
conditions, i.e. a global goal should be decomposed into many subgoals (local, private, temporary, transitional, etc.), 
and this is possible only on the basis of artificial intelligence capable of finding solutions that are justified from the 
point of view of human reason and intuition. Materials and methods. The formation of strategies for quasi-optimal 
control of intelligent redundancy of radio-electronic systems is carried out on the basis of the methodology of structur-
al-parametric optimization of radio electronic systems. Mathematically, this is a solution to the inverse problem of the 
theory of reliability with the subsequent identification of components that are not critical in terms of external influenc-
ing factors, on the basis of which a structural-parametric synthesis of RES is carried out, taking into account the gen-
eralization of the operating experience obtained with the help of intelligent computer training systems. Results and 
conclusions. The proposed approach to the synthesis of a control system is based on a dynamic expert system, which 
is a knowledge bank, algorithms formed on the basis of a survey of experts, and has a high-level interface. 
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Большинство современных работ посвящены решению классических задач конструкторско-

технологического проектирования с целью создания конструкции с ограниченной эксплуатационной 
зоной, а также решению задач адаптации существующих конструкций к новым условиям эксплуата-
ции. Проблема синтеза самоорганизующихся реконфигурируемых структур радиоэлектронных си-
стем на основе интеллектуального резервирования не звучит в явной форме, хотя ее актуальность 
несомненна. Актуальность методологии синтеза супернадежных систем длительного функциониро-
вания подтверждается все возрастающими требованиями к надежности и качеству бортовой радио-
электронной аппаратуры с высокими требованиями по массогабаритным ограничениям, работаю-
щей в жестких условиях эксплуатации [1, 2]. 

Сложная РЭС представляет собой мультиагентную структуру, для которой актуальна разра-
ботка и совершенствование методологии мультиагентного взаимодействия модулей, получаемых  
в результате разукрупнения системы РЭС, и объединенных по функциональному признаку. Функ-
ционирование РЭС опирается на общесистемную целевую функцию, которая постоянно «уточняет-
ся» в соответствии со своим текущим состоянием (локальными целевыми функциями) и динамикой 
воздействующих факторов внешней среды. 

В условиях возрастающих требований к надежности радиоэлектронных средств крайне остро 
ощущается необходимость в единой теоретической базе создания адаптивных самовосстанавлива-
ющихся реконфигурируемых структур радиоэлектронных систем. Важнейшее значение имеет со-
вершенствование научно-методических основ повышения долговечности и безотказности деталей и 
узлов, что подразумевает обязательные мероприятия по многоэшелонному резервированию, что  
в свою очередь ведет к непроизводственным материальным затратам и значительному снижению 
массогабаритных показателей; обоснование межремонтных периодов, нормативов расхода сменно-
запасных частей и объема ремонтов, актуальны научно обоснованные требования по надежности 
применительно к заданным условиям эксплуатации и многие другие задачи. Хотя на этапе проекти-
рования и закладываются основы надежного функционирования изделия, нельзя исключать меро-



RELIABILITY AND QUALITY OF COMPLEX SYSTEMS. 2021;(4) 

7 

приятия по повышению надежности и долговечности также в ходе эксплуатации РЭС. Актуальной 
является проблема разработки и совершенствования методологии структурно-параметрической  
оптимизации проектных решений высоконадежных радиоэлектронных средств с учетом прогно-
зирования и управления показателями эффективности на этапе эксплуатации. И здесь не удается 
обойтись без резервирования элементов, блоков, подсистем. При этом необходимо именно интел-
лектуальное резервирование, основанное на накоплении и обработке знаний и позволяющее со-
здавать конкретные резервные элементы по мере возникающей необходимости в ходе эксплуата-
ции, а не складировать их заранее. Все это осуществляется на основе систем активной 
безопасности и локализации неисправностей, прогнозирования развития латентных дефектов, ин-
теллектуальных компьютерных систем проектирования и теории распознавания образов. При этом 
появляется возможность использовать минимальные по массе и габаритам резервные блоки, кото-
рые по мере необходимости приобретают способность выполнять структурное и функциональное 
резервирование тех подсистем, которые имеют наибольшую (с точки зрения живучести системы) 
степень деградации [3, 4].  

Научная значимость проблемы состоит в развитии фундаментальных основ конструкторско-
технологического проектирования радиоэлектронных средств для жестких условий эксплуатации. 
Масштаб решаемой проблемы определяется многофакторностью взаимного влияния внешних воз-
действующих факторов, таких как температурные, механические и электромагнитные воздействия 
применительно к индивидуальной конструкции самовосстанавливающейся радиоэлектронной си-
стемы [5]. 

В процессе синтеза сложных, многопараметрических, высоконадежных РЭС ответственного 
применения требуется построение и управление областью работоспособности, а также необходимо 
выявить методологические аспекты синтеза критериев структурно-параметрической оптимизации. 
Решение оптимизационных задач для высоконадежных систем, в которых показатели надежности 
выступают в роли целевых функций, представляет собой сложную научно-техническую проблему, 
описываемую системой нелинейных дифференциальных уравнений большого порядка. Принимая 
некоторые допущения относительно ее области применения, удается использовать упрощенный ма-
тематический аппарат оценки надежности, что существенно снижает ранг решения проблемы. 

При этом требуется разработка фундаментальных физико-математических основ синтеза 
структуры высоконадежных электронных средств на основе интеллектуального резервирования  
путем создания системы активной безопасности, включающей в себя подсистемы диагностики и внут-
ренней реконфигурируемости для определения и управления областью работоспособности при учете 
внешних воздействующих факторов. Необходимо создание методологических основ комплексного 
учета факторов снижения ресурса электронных систем под действием внешних факторов [6]. 

Таким образом, актуальность синтеза адаптивных самовосстанавливающихся систем (Adaptive 
Self-Recovering System – ASRS), обеспечивающих бесперебойную работу систем ответственного 
назначения при длительной эксплуатации в жестких условиях, на основе интеллектуального резер-
вирования не вызывает сомнения. 

Таким образом, актуальна научная проблема формирования стратегий квазиоптимального управ-
ления интеллектуального резервирования радиоэлектронных систем на основе структурно-
параметрической оптимизации бортовых РЭС ответственного назначения в зависимости от начальных, 
текущих и пролонгированных состояний системы. Создание алгоритмов структурно-пара- 
метрического синтеза резервирующих элементов, интеллектуального управления резервированием, 
созданием и восстановлением коммутирующих связей, обеспечивающих живучесть РЭС в реальных 
условиях эксплуатации осуществляется с учетом накопившейся усталости элементов и самой кон-
струкции РЭС.  

Необходима система активной безопасности, позволяющая обеспечить контроль за состояни-
ем элементов и всей системы в целом, прогнозирование развития латентных дефектов на основе мо-
делирования их развития с учетом влияния внешних воздействующих факторов (ВВФ) и воздей-
ствия старения, усталостной прочности материалов за счет интеллектуального резервирования,  
с последующим восстановлением нарушенных связей (элементов, компонент).  

Математически это представляет собой решение обратной задачи теории надежности с после-
дующим выявлением некритичных по внешним воздействующим факторам компонентов, на основе 
чего проводится структурно-параметрический синтез РЭС с учетом обобщения опыта эксплуатации, 
получаемого с помощью интеллектуальных компьютерных систем обучения [7]. 



НАДЕЖНОСТЬ И КАЧЕСТВО СЛОЖНЫХ СИСТЕМ. 2021. № 4 

8 

Актуальна разработка фундаментальных подходов, позволяющих синтезировать квазиопти-
мальную структуру высоконадежных электронных средств с возможностью последующей адапта-
ции полученной структуры под выполнение поставленной задачи при выходе из строя части узлов и 
блоков разработанной системы, и тем самым создать методологию структурно-параметрического 
синтеза подсистем интеллектуального резервирования [8]. 

В ходе исследования предполагается решение следующих задач: 
– применение системного учета комплексного влияния внешних воздействующих факторов на 

узлы электронной аппаратуры, отличающегося созданием мультиагентной цифровой модели, ори-
ентированной на динамическую индивидуальную оценку показателей надежности;  

– разработка методики комплексного учета в цифровой модели электронного блока как виб-
рационного воздействия, так и воздействий температуры, а также электромагнитного поля; 

– разработка методов автоматизированного интеллектуального выбора минимально необхо-
димого набора индикаторных показателей электронной аппаратуры, предназначенного для монито-
ринга и оценки показателей надежности с требуемым уровнем достоверности; 

– разработка интеллектуальной компьютерной обучающей системы распознавания, оценки и про-
гнозирования степени влияния накопления усталостных явлений на развитие латентных дефектов; 

– разработка методики, программной и аппаратной реализации для динамической оценки и 
прогнозирования работоспособности электронной аппаратуры на основе индикаторных показателей; 

– разработка методики оценки показателей надежности проектируемых узлов, в том числе 
мелкосерийного и единичного исполнения, на основе выбранных индикаторных показателей, ориен-
тированных на интеграцию в цифровые модели современной аппаратуры и отличающихся возмож-
ностью динамического контроля и прогнозирования предотказных состояний; 

– разработка методов, моделей и алгоритмов прогнозирования остаточного ресурса узлов при ди-
намическом контроле индикаторных показателей электронной аппаратуры в процессе эксплуатации; 

– разработка методологических основ процесса реконфигурации сложных электронных си-
стем за счет интеллектуального резервирования отдельных элементов и подсистем; 

– разработка фундаментальных основ формирования резервных компонент по мере возникно-
вения необходимости в их замене, а также восстановление нарушенных функциональных связей. 

Системное представление указанного подхода графически дано на рис. 1 [9]. 
 

 
Рис. 1. Структура системы синтеза адаптивных самовосстанавливающихся РЭС  

на основе интеллектуального резервирования 
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Проблема заключается в определении алгоритмов структурно-параметрического синтеза систе-
мы управления интеллектуальным резервированием РЭС, находящейся под воздействием случайных 
факторов, когда на основе первичного определения положения динамической системы в фазовом про-
странстве и интеллектуальной оценки результатов прогнозирования состояния системы в реальном 
времени определяются алгоритмы формирования резервных элементов (подсистем) и алгоритмы их 
коммутации. Далее предстоит выявить конфликтные ситуации; определить параметры квазиопти-
мального управления в реальном пространстве и времени; распределить функции управления между 
человеком и техническими устройствами и осуществить синтезированное управление [10]. 

Это позволяет повысить эффективность принимаемых решений на основе обеспечения точно-
сти и устойчивости решения обратной задачи математической теории управления [11].  

В связи с вышесказанным необходимо: 
1) совершенствовать методологию структурно-параметрической оптимизации высокона-

дежных конструкций РЭС на начальных этапах жизненного цикла; 
2) разработать методы проектирования резервирующих компонентов РЭС; 
3) создать методики построения динамической системы с переменным числом параметров 

(адаптивная система), находящейся под воздействием деструктивных факторов; 
4) разработать методику комплексного прогнозирования развития дефектов бортовой радио-

электронной аппаратуры для интеллектуальной системы поддержки принятия решений; 
5) разработать систему самодиагностики, ориентированной на применение как на верхнем 

системном уровне, так и на уровне электронных блоков; 
6) осуществить выбор оптимальной совокупности контролируемых параметров изделий 

РЭС для оценки работоспособности узлов, их резерва и возможности дальнейшего выполнения оп-
тимизационной задачи; 

7) создать методику построения области работоспособности и управления ею, оценки запаса 
работоспособности для многопараметрических РЭС; разработать методологические аспекты синтеза 
критерия оптимальности на базе построения как глобальной, так и локальных целевых функций си-
стемы; 

8) разработать методику оценки комплексного влияния температуры и механических и элек-
тромагнитных воздействий на работоспособность блока на этапе проектирования и эксплуатации, а 
также учет технологических особенностей производства; 

9) провести исследование оптимизационных параметров конструкций РЭС с учетом много-
факторной нелинейности гетероструктур, с учетом электромагнитных воздействий в процессе экс-
плуатации; 

10) сформировать методологию оценки надежности электронной аппаратуры при комплекс-
ных воздействиях.  

Таким образом, необходимо построить систему, которая могла бы скоординировать работу 
всех систем управления, задействованных в функциональной структуре РЭС, т.е. достичь такой эф-
фективности с позиций аппаратуры длительного функционирования, в которой в ходе эксплуатации 
возможны изменения (деградация) штатного поведения подсистем и систем в целом, вызванные не-
исправностями или внешними возмущающими факторами, имеющими как объективный, так и субъ-
ективный характер. Эта система позволяет осуществлять оперативное формирование взаимосвязан-
ных процедур мониторинга и управления состоянием РЭС, при котором обнаружение, локализация 
и ликвидация сбоев и отказов в них будет происходить раньше, чем станут проявляться возможные 
отрицательные последствия неисправностей [12]. 

Структура адаптивной самовосстанавливающейся системы представлена на рис. 2 [13]. 
Анализ рис. 2 показывает, что система функционирует на основе локальной цели (которая  

в свою очередь формируется из глобальной цели) с учетом внешних воздействующих факторов, ко-
торые в системе представлены своими моделями. Человек как лицо, принимающее решение (ЛПР), 
вырабатывает управляющее воздействие и представляет модели подсистем согласно локальным це-
лям системы. Управляющие воздействия от ЛПР поступают в подсистему рассогласования между 
структурой и параметрами подсистем и соответствующих локальных целей. Получаемая информа-
ция о рассогласовании поступает в блок синтеза (материализации) структуры и параметров подси-
стемы, отвечающей за реализацию данной локальной цели. Также формируются частные цели, ко-
торые реализуются за счет управляющих воздействий в блоке достижения локальной цели. 
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Рис. 2. Структура адаптивной самовосстанавливающейся системы 

 
Таким образом, необходимо создать систему управления, которая не обрабатывает, а вырабаты-

вает цель автоматически внутри себя. А поскольку система управления по определению предназначе-
на для достижения уже выбранной цели, новая система, вырабатывая цель, превышает функции, воз-
лагаемые на систему управления, являясь еще и системой автоматического целеуказания. 

Автоматический выбор цели (это должна быть как локальная, так и частная цель) может быть 
реализован при условии оценки степени приближения системы к ее глобальной цели, которая долж-
на быть представлена не декларативно, а как известная совокупность условий, т.е. глобальная цель 
должна быть декомпозирована на множество подцелей (локальных, частных, временных, переход-
ных и т.д.), а это возможно только на основе искусственного интеллекта, способного находить обос-
нованные с точки зрения разума и интуиции человека решения. При этом система управления стро-
ится на основе динамической экспертной системы, представляющей собой банк знаний, алгоритмов, 
сформированных на основе опроса экспертов, и обладающей высокоуровневым интерфейсом. 
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